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1.1,

1.2.

1.3.

1.4,

1.5.

1. OBUME YKASAHUA

®opmynap Ha wm3genue [MporpamMmHbin - komnnekc  «Kpuntollpo LeHTpa
MoHuTOpuHra» Bepcma 1.0, TIK  XTAWN.00109-01, «aBnsetcs AOKYMEHTOM,
YAOCTOBEPSIOWNM rapaHTMPOBaHHbIe W3roTOBUTE/IEM OCHOBHblIE XapaKTepUCTUKU
MporpaMMHOro KoOMMJeKca, onpeaenstowmM KOMMJIEKT MNOCTaBKM, OTpakarowuMm
CcBefleHNs 0 NPOU3BOAUMbBIX M3MEHEHUSX B KOMMNEKTE NOCTaBKU N Apyrne AaHHble 3a
BeCb Nepuoa aKcnayaTtaumu.

okcnnyatauma K XTSAKM.00109-01 pgonXkHa nNpoBOAUTBCS B COOTBETCTBUM C
3KCMNJlyaTauMoOHHOW AOKYMEHTaumnen, npeayCcMoTpEHHOM HacToawmm OopMynsipomM.

Mopsiaok obecnedyeHnss MHPOpPMaAUMOHHOM 6e30MacHOCTU Mpu ucrnonb3oBaHuu MK
XKTAN.00109-01 onpenenseTca pyKoOBOAUTENIEM 3IKCMAyaTUPYIOLWLENn opraHm3aumMm Ha
ocHoBe TpeboBaHM MO OpraHM3auNMOHHO-TEXHUYECKMM MepaM 3aluTbl, U3JT0XKEHHbIM
B 3KCMNAyaTauMOHHOM AOKYMEHTaumun.

®dopmynsap BxoanTt B komnnekT noctaesku MK XKTAW.00109-01 » gonkeH NOCTOSAHHO
XpaHUTbCA B opraHe (noapasgeneHumun), OTBETCTBEHHOM 3a a3kcnayaTtauuio (1K
XKXTAN.00109-01, B neyaTHOM BUAE.

Bce 3anucu, BHOCUMblE B QOpMyNnap, AOMKHbI OblTb 3aBepeHbl Auuamu,
OTBETCTBEHHbIMU 3a aKkcnnyaTauuto MK XKTHAN.00109-01.
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2. ObWNE CBEAEHUA N OCHOBHbLIE TEXHUYECKWE OAHHbIE

2.1. MporpamMmHbii kKoMmnaekc «Kpuntolpo LleHTp MOHMTOpuWHra» npegHasHadeH Aans
MOHUTOpUHra pabortocnocobHocT WUT-MHDPACTPYKTYpbl CUCTEMbI  31EKTPOHHOM
noannucu m ygocrosepsitowero ueHtpa, Bkatovdawwen MNMAK «Kpuntollpo DSS», MAK
«Kpuntolpo Kntou», NMAK «Kpuntolpo YU» Bepcun 2.0, NMAK «Cnyx6bl YU» (OCSP,
TSP, SVS), MNMAKM «Kpuntollpo HSM», TMAK «Kpuntollpo PKI-Knactep», MK
«Kpuntollpo ApxuB» ”n aAp., W OMNepaTUBHOro YyBeAOMJSIEHUS aAMUMHUCTPATOPOB O
BbIsSIBNIEHHbIX C60aX, OWNbKax MYHKLMOHMPOBAHMSA M NPOYNX HELITATHbIX CUTYaALUSX C
BbINO/IHEHMEM CneayWwmX MYHKLUN:

® MOHWUTOPUHI CeEpBEPOB C NOMOLWbI yYAa/llEHHbIX U JTOKAJIbHbIX TECTOB,

e LeHTpanu3oBaHHbIN cbop uwHopMaumMm 06 yaaneHHbIX Tectax U MNpoBepKax,
BblNnosiHAeMbIX AreHTaMun «Kpuntollpo LleHTp MOHUTOpUHIra»;

e pacchbiika Mo4yToBbiX  yBegoMneHun wn  CMC-coobweHun o6  owmbkax u
npeaynpexaeHnax;

e rnepefavya MHTErpUpPyeMbIM CUCTEMAM pe3y/ibTaToOB yAaNieHHbIX NPOBEPOK M MPOBEPOK,
BbIMONIHAEMbIX AreHTaMmu;

e WHTerpaumss c 6anaHcUpoBLUMKAMWU AN OnpefeneHnss AOCTYNMHOCTU  O6bEKTOB
MOHWUTOPUHIa No pe3yfibTaTaM TecTOB.

2.2. Apxutektypa LleHTpa MoHUTOpUHra

Kaxxablh ak3eMnnsap nporpaMMHoro kommnnekca «Kpuntollpo LleHTp MoOHUTOpMHra MOXeT
npuHagnexXatb K 0oAHOMY U3 ABYX TUMOB:

1. CepBep MoHuTOpuHra «Kpuntollpo LUeHTp MoHuTOpuHra» (manee — Cepsep
MOHUTOPUHIA)

2. AreHTbl «Kpuntollpo LUeHTp MoHuUTOpUHra» (aAanee — AreHThbl):
e AreHT Kpuntollpo LleHTp MoHuTopuHra anga DSS;
¢ AreHT KpunTtollpo LUeHTp MoHuTopuHra ansa Kpuntollpo Knioy;
e AreHT KpunTtollpo LleHTp MoHuTOopuHra ansa UernTtpa Ceptudukaumn YL;
e AreHT Kpuntollpo LleHTp MoHuTOopuHra ang LUeHnTtpa Peructpauyun YU;
e AreHT KpunTtollpo LleHTp MoHuTopuHra anda Kpunrtollpo TSP Server;
e AreHT Kpuntollpo LleHTp MoHunTopuHra ansa Kpuntollpo OCSP Server;
e AreHT KpunTtollpo LeHTp MoHuTopuHra ansa Kpuntollpo SVS;
e AreHT KpunTtollpo LleHTp MoHuTopuHra anga PKI-Knacrtep;

e AreHT Kpuntollpo LUeHTp MonuTopmHra ans CepBuca obecrnedeHunss paboTbl
OnepaTopos YL;

e AreHT KpunTtollpo LleHTp MoHuTOopuHra ansa Cepsuca rnpoBepokK;

e AreHT KpunTtollpo LleHTp MoHnTopuHra ans Cepsuca B3anmoaencresus c YLU;

e AreHT KpunTtollpo LleHTp MoHuTopuHra ans Cepsuca B3anmogencrteusa ¢ ELN YLU;
o AreHT KpunTtollpo LleHTp MoHuTOopuHra anga LleHTpa cTtaTucTukm;

o AreHT Kpuntollpo LeHTp MoHuTopuHra ana Kpuntollpo Apxus;

e AreHT KpunTtollpo LeHTp MoHuTOpuHra pns «Moayns ApxuB YL» mn3 cocrtasa
Kpuntollpo Apxus.

Ha pucyHke 1 npeacraBseHa cxemMa B3auMmogencTems kKomrnoHeHToB [MK «Kpuntollpo
LeHTp MoHuTOopuHra». [na ypnobcrtBa npeactaBneHns Ha cxeme ans Cepsepa MOHUTOpMHra
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BblaesieHa oTaesnbHasa paboyas ctaHuus, a AreHTbl pacnpeaeneHbl No cepBepaM B COOTBETCTBUMU C
pa3MelleHneM MNporpaMMHO-anmnapaTHbIX KOMMJIEKCOB, MOHUTOPUHI KOTOPbIX HeobxoanMo
ocylwecTBnaTb. [laHHas KOHdurypaums He $BNSETCS €AWMHCTBEHHbIM BapuMaHTOM pa3MelleHus
koMnoHeHToB K «KpunTtollpo LleHTp MOHUTOpUHIra» M MOXeT 6biTb U3MEHEHa B COOTBETCTBUM C
TpeboBaHMAMM K MHCMEKTUPYEMbIM NMPOrpaMMHO-annapaTHbIM KOMIMJ1eKCaM.

PKI-Knacrep

Cepsuc obecrederusa paboTel Onepatopos YL
CepBuC MPOBEPOK

CepBuC B3aUMoeAcTBUS C YLL

CEPEHC CTaTUCTHUKK

AreHT Kpurmolpo UM ana PKI-Knacrep;

AreHT Kpurnrofpo UM ana Cepeuca obecnedeqms
pabotsl Onepatopoe YL|

AreHT Kpurrolpo UM ans Cepsuca NPoBepok
AreHT Kpurollpo UM ana Cepeuca B3aMMoAeACTBns
cvyy

LieHTp CepTudvKaLin KpunTolpo Yi|
LienTp Permctpaumm Kpuntollpo YL
AredT Kpurmolpo UM ana LleHdTpa
CepTuduniaummn YL

AreHT Kpurrolpo UM ans LiesTpa
PervcTpaumm YL,

NAK «KpunTolpo Knkous /
MAK «Kpuntofpo DSS»
AredT Kpunolpo UM ans .
Kpuntolpo Knroy .
|| > | AreHT Kpurrollpo UM ans

/‘ KpuntoMpo DSS

AredT Kpurmolpo UM ana LleHTpa CTaTUCTUKK

® MAK «K; MNpo Y
NAK «Kpuntollpo PKI-Knacrep» lfpunrollpe Ylin

MAK «Kpuntollpo Knrou» /
MNAK «Kpuntollpo DSS»

KpunTtolpo SVS
Kpuntolpo OCSP

* Kpunioilpo LieHtp

%g_o

NAKM «Kpuntollpo HSM»

MonuToputra (Cepsep)
s Kpuntolpo HSM Client

Kpuntollpo TSP

AreHT Kpurmonpo LM ana SVs

AreHT Kpunrolpo LM ana TSP Server
Aredt Kpunmollpo UM ana OCSP Server

» MK «<KpunTolpo Ap>wes

* AredT Kpunrolpo UM ans
Kpuntolpo Apxus

s AredT Kpurmofpo UM ana «Moayns

Apxve YL» M3 coctasa KpunTollpo,
= . )
o AreHT Kpurmorpo LM ana Cepsuca

Cepsep MoHuTopuHra
NAK «Cry»6e1 YL»

B3aWMogencTenA ¢ ELIN YU

Kpuntollpo Apxus
L NN

1 FZAN~ ]"
ELM YL,

PucyHok 1 — B3anmogencrtene komnoHeHToB MK XKTAKW.00109-01

[MpnMeyaHuna:

1. JonyckaeTca pasBepTbiBaHMe OT OAHOr0 A0 HecKosibkux AreHTtos wboro w3
nepedyncneHHblx Tunos. lMpu 3TOM Ans pabotocnocobHocTn LleHTpa MOHMTOPMHra AOCTaTOYHO
Hanuuma Tonbko CepBepa MoHuTOpuHra M AreHta (AreHToB), HeO6XOAUMbIX AJSI9 MOHUTOPMUHra
COOTBETCTBYHLLErO NPOrpaMMHOro u/mnm annapaTtHoro obecneveHus.

2. MAKM «Kpuntollpo HSM», MAK «Kpuntollpo DSS», MNMAK «Kpuntollpo YL 2.0», MAK
«Cnyx6bl YL 2.0», MAK «Kpuntolpo PKI-Knactep», MK «Kpuntollpo ApxmB» a TakXe WHoe

nporpamMMHoe W anmnapatHoe obecnedyeHne, MOHUTOPUMHI paboTocnocobHOCTM  KOTOpPOro
ocyuwiectengeT Kpuntollpo LleHTp MoHUTOpUHra, nocraBngaeTcs oTAeNbHO.
2.3. MporpaMMHble cpeabl GYHKLMOHNPOBAHMUS
KOMMOHEeHTbI nporpamMMHoOro KoMnnekca «KpunTtollpo LeHTp MoHuUTOpUHra

(dYHKLUNOHUPYIOT B C/ieAYyLWNX NpOrpaMMHbIX cpeaax:
¢ OC Linux (x64);
¢ OC Microsoft Windows Server 2008 R2/2012/2012R2/2016/2019/2022 (x64).
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3. KOMIMNEKTHOCTb
Tabnuua 4.1 — Komnnektrauuma [porpammHoro komnnekca «Kpuntollpo LleHTp

MoHuTOopuHra» sepcusa 1.0

HammeHoBaHue

0O603HauyeHue

MporpaMMHbIeé KOMMOHEHTbI

MO «KpunTtollpo LleHTp MOHUTOpUHra».

XKTAKM.00109-01 99 01

MO «AreHT Kpuntollpo UeHTp MoHuTOpUuHra ansa DSS»

XTAK1.00109-01 99 02

MO «AreHT Kpuntollpo UeHTp MoHuTOpuHra ansa LleHTpa
CepTtudmkaumm YL»

XTAK1.00109-01 99 03

MO «AreHT Kpuntollpo UeHTp MoHuTOpuHra ana LeHTpa
Perncrpaumu YL»

XTAKM.00109-01 99 04

MO «AreHT Kpuntollpo UeHTp MoHuTOpuHra ansa TSP Server»

XTAK1.00109-01 99 05

MO «AreHT Kpuntollpo UeHTp MoHuTOopuHra ans OCSP Server»

XTAK1.00109-01 99 06

MO «AreHT Kpuntollpo UeHTp MoHuUTOpUHra ansa SVS»

XTAKM.00109-01 99 07

MO «AreHT Kpuntollpo LeHTp MoHuTOopuHra anga PKI-KnacTtep»

XTAKM.00109-01 99 17

MO «AreHT Kpuntollpo LleHTp MoHuTopuHra ansa Cepsuca
obecneyeHns pabotbl Onepatopos YL|»

XTAKN.00109-01 99 11

MO «AreHT Kpuntollpo UeHTp MoHuTOopuHra ansa Cepseuca
NpoBEpPOK>»

XTAKM.00109-01 99 12

MO «AreHT Kpuntollpo UeHTp MoHuTOopuHra ansa Cepeuca
B3amMMoaencTemsa c YL»

XKTAM.00109-01 99 13

MO «AreHT Kpuntollpo UeHTp MoHuTOopuHra ansa Cepsuca
B3ammoaencrteua ¢ ELIM YL »

XKTAM.00109-01 99 14

MO «AreHT Kpuntollpo LleHTp MoHunTOpuMHra anga LeHTpa
CTaTUCTUKN>

XTAN.00109-01 99 15

MO «AreHT Kpuntollpo LleHTp MoHuTopuHra ana Kpuntollpo Apxue»

XTAM.00109-01 99 18

MO «AreHT Kpuntollpo LleHTp MoHuTOpUHra ans «Moaynsa Apxms
YL>» 13 coctasa Kpuntollpo Apxus»

XKTAKM.00109-01 99 19

MO «AreHT Kpuntollpo LleHTp MoHuTopuHra anga Kpuntollpo Kntou»

XTAKM.00109-01 99 20

dkcnayatalMoHHas AOKYMeHTauus

«KpunTollpo LeHTp MoHuUTOpUHra». ®opmynap

XTAK1.00109-01 30 01

«Kpuntollpo LleHTp MoHUTOpUHra». PyKOBOACTBO NO YCTaHOBKE U
HacTporike (Windows)

XKTAKN.00109-01 91 01

«KpunTollpo LeHTp MOHUTOpUHIra». PykoBOACTBO NO YCTaHOBKE U
HacTpoiike (Unix)

XTAK1.00109-01 91 02
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4. CBUAOETEJIbCTBO O NPUEMKE

Nzpenue MK «Kpuntollpo UeHTp MoHuTOpuHra» sepcusa 1.0 XXTAN.00109-01

cepuiiHbii N2 anctpnbyTtmea

B4 HOCUTENA!
wT.

O koMnaKkT-AnCK

O

wT.

COOTBETCTBYET 3TAJIOHY U NMPU3HAHO rOAHbIM ANA 3KCnJlyaTauun.

20 .

»

[aTta npousBoacTBa: «

M.T1.

eHepanbHbI AnpeKTop
(noanwuchb)
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5. CBUWAETE/IbCTBO OB YINAKOBKE

Nzpenune MK «Kpuntollpo UeHTp MoHuTOpuHra» sepcusa 1.0 XKTAN.00109-01

cepuiiHbii N2 auctpnbyTtmea

ynakoBaHo B
O 6yMaxHbIli nakeT
O kopobky
O nnacTMKoBbIN KOHBEPT

O

[ata ynakoBku: " " 20 r.

YnakoBKy npoussen

(noanucek)
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M.I.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6. TAPAHTUNHBIE OBA3ATE/IbCTBA

Monb3oBatens npuobpetaetr wmsgenune MK «Kpuntollpo LeHTp MoHuTOpuHra»
Bepcmsa 1.0 M AO/MKEH WCMNONb30BaTb €ro B COOTBETCTBUM C peKoMeHAauusmu,
N3M10XXKEHHBIMWN B 3KCMNNyaTauMOHHOMW AOKYMEHTaUNM.

MpeanpusaTUe-U3roToBUTENb  rapaHTUpyeTr  paboTocnocobHOCTb  M3genvs B
COOTBETCTBUN C O6BABMEHHBIMW XapaKTepUCTUKaMn B TeueHue MapaHTUIAHOro Cpoka
npu cobnoieHnn nonb3oBaTesieM TpeboBaHUI 3KCMyaTaUMOHHOW AOKYMEHTaLUuMM Ha
nspenve.

[@apaHTUIAHbLIA CpOK u3genna — 12 (aBeHapuaTb) MecsiLeB. C MOMEHTa MOCTaBKMU
npu ycnosmum cobnwaeHns nonb3oBateneM TpeboBaHW  3KCMJlyaTaluMOHHOWN
AOKYMEHTaUMUNM Ha uUsaenue. |-|pVIMel-IaHVIe. I'Ile OTCYTCTBUN AaHHbIX O AAaTE€ MNOCTAaBKW
n3pennsd FapaHTMVIHbIVI CPOK OTCYMUTbIBAETCA OT AaTbl €ro BblNyCKa, YKa3aHHOl7I B
pa3a. 6 CBUAETENBbCTBO O MPUEMKE.

B cnyuae BbisiBNieHUS B u3aenumn aedekToB, HE CBA3aHHbIX C HapyLIEHMEM MpaBu
3KCnayaTaumMm, TPaHCNOPTUMPOBAHUS M XpaHeHusi, B TedeHwe [apaHTUMHOro cpoka
nspenve MoANeXWUT peknaMaumm, W npeanpusiTue-usroToBuTenb 06a3yeTcsa Mo
NMoSIly4eHUM peKsaMauMm B BO3MOXHO KOPOTKWM CPOK YCTPaHUTb AedeKTbl CBOMMMU
CUIaMU N CPeACTBaMM BM/IOTb A0 MOCTaBKM HOBOIO M3AENUS, @ TakXe MPUHSTb Mepbl,
NCKtoYatoLWwme 3T AedeKkTbl BO BCEX OCTasIbHbIX SK3EMMApAxX U3genus.

JenctBne  rapaHTUMHbIX  0643aTenbCTB  NpekpawaeTca nNpu  UCTeYeHUU
rapaHTUIHOIO CpokKa.

[aHHble 0 nocTtaBke (Npoaaxe) nlpenus:

(HanMeHoBaHWe opraHusaumnm-nocTaslwmka (Npogasua) ngenms)

(noanwucsb)
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7.1.

7.2.

7.3.

7.4.

7.5.

7. CBEAEHNA O PEKJTAMALNAX

Peknamaunmn, cBsA3aHHble C 3|<cnnyaTau,V|e17| nsapennd, AOJIKHbl HanpaBiATbCA
npeanpunaTnio-n3rotoBuUTeENo B NIMCbMEHHOM BUAE MO aApeECy.

127018, Mocksa, yn. Cywésckun Ban, 4. 18.

Cpok paccMoTpeHus peknamMaumm — 1 (oAMH) Mecsal CO AHS  MOSyYeHus
pekamaumu.

lMpn HECOOTBETCTBMM NOCTABASEMOro U3Aenus, ero Tapbl, YNakoBKW, KOHCEpBaLUH,
MapKUPOBKM W KOMMJIEKTHOCTM TpeboBaHUSM CONPOBOAUTENLHOW [LOKYMEHTauuu,
nonb3oBaTenb 0653aH HanpaBuMTb peKaaMauuto NpeanpusaTUO-U3roToBUTEN0 B
TeyeHun 60 AHEN Co AHSA NOCTAaBKWU U3AENUs.

npeﬂ,l'lpVIFlTl/le-VBFOTOBVITeJ'Ib NnpuHMNMaET peknamauunto, ecqim He yCtaHOBJIEHA BUHA
nony4yatensa B BOSHUKHOBEHUUA ,Cl,ereKTa B n3aennun.

CBeneHusl 0 peknamaumnax npeacrasieHsl B Tabn. 1.

Ta6nuua 1. YueTt npeabsAB/IeHHbIX peKklaMmauun

Aara

Coaep)xkaHue Mepbl, NpUHATbIE Moanuco
peknaMauum no peknaMauyum OTBETCTBEHHOro
I ZTE]
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8. CBEAEHNA O XPAHEHNW

[lata yCTaHOBKM Ha XpaHeHune

[aTta cHATUSA C XpaHeHus

YcnoBua XxpaHeHus

[JomkHOCTb, hamMunmsa n
noAnucb OTB. nua
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9. CBEAEHWA O 3AKPETJIEHW U3AEJTUA MPU SKCIIJTYATALUNU

JomKHOCTb
OTBETCTBEHHOIO NMLUa

dammnums
OTBETCTBEHHOIO NMua

Homep v gata npukasa
0 Ha3HayeHun

Homep 1 gata npukasa
06 ocBob6oXaAeHUN

Moanuce
OTBETCTBEHHOIro
nmua
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N° OcHoBaHue (BXx. N? [aTa CoaepxaHue naMeHeHus HOMKHOCTD, Moanwuce nuua,
n/n COMpOBOAUTENBLHOMO | MpoBEeAEHMUS damunms n OTBETCTBEHHOIO

NOKYMEHTa U gaTta) | U3MeHeHus noanucb nuua, 3a 3KCcnyaTaumto
OTBETCTBEHHOIO 3a nspenus

NU3MEHEHUA
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11.

OCOBbIE OTMETKHN

Yuet pokymeHnToB ACAP-001, ncnonbsyemsbix B MK «Kpuntollpo LleHTp MOHUTOpUHIa»

Bepcua 1.0
N° Cepuii Homepa OTMeTKa 0 Bblaave OTtMmeTKka 06 ycTaHOBKe OTMeTKa 06 YHUUTOXEHMWN KITHOUYEBBIX
n/n Hble aK3eMn [OOKYMEHTOB
HoMepa napos
(0]7]6] Odata un ®.1N.0. nnuy HaTta HaTta ®.UN.0. Homep akTa
OTBETCTB | pacnuc npounseea YCTaHOBKM, U3bATUSA vy, unm
€HHOro Ka B LNX noanucu nuy, | (yHUYTO | Mpom3Boam pacnucka
Bblaaye noaknwye Nnpou3BeaLWmnX | XeHus) BLUMX 06 n3bATUM
Hue yCTaHOBKY n3bATUE (yHnuTOXE
(ycTtaHoBKy) (yHUuTOXE HUK)

Hue)




